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1. INTRODUCCION

El Gobierno de Datos se entiende como el conjunto de acciones destinadas a controlar y dirigir la
administracion de los activos informativos, con la finalidad de mejorar el rendimiento organizacional y
fortalecer el manejo del saber institucional. Para una entidad territorial como la Alcaldia de
BARANOA, disponer de un esquema de Gobierno de Datos representa una tactica clave para
garantizar decisiones mas solidas, operaciones mas eficientes y una mayor transparencia ante la
comunidad.

El presente documento establece los fundamentos clave para disefiar una arquitectura organizada de
Gobierno de Datos, adaptado a las particularidades de la Alcaldia de Baranoa, lo que facilita el
avance hacia una mentalidad orientada a la administracién consciente, protegida y proactiva de los
datos.

2. OBJETIVO

Establecer los principios de Gobierno de Datos dentro de la Alcaldia de Baranoa, que permitan
precisar con claridad la estructura para la construccién de determinaciones, asi como los
instrumentos de verificacion, seguimiento, control organizacional y andlisis, vinculados con la
generacion, procesamiento y utilizacion de los datos en el contexto de la administracion publica.

3. ALCANCE

La Politica de Gobierno de Datos se extiende a todas las dependencias funcionales de la Alcaldia de
Baranoa, asi como a los procedimientos y directrices relacionadas que originan datos estructurados,
semi-estructurados y no estructurados. Abarca tanto los datos de origen interno como aquellos que
son compartidos con organismos externos o con la ciudadania.

4. MARCO CONCEPTUAL

El Gobierno de Datos constituye un instrumento organizacional fundamental que permite tratar los
datos como un recurso estratégico de alto valor. A través de directrices, funciones y deberes
claramente definidos, se busca garantizar que los datos estén disponibles, sean confiables,
resguardados y relevantes para la toma de decisiones informadas. Esta perspectiva se sustenta en
los lineamientos fundamentales del Modelo Integrado de Planeacién y Gestion (MIPG), la Estrategia
de Gobierno Digital y la legislacion actual relacionada con la proteccién de datos personales y la
apertura de la informacion.
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5. MODELO DE GOBIERNO DE DATOS

El Modelo de Gobierno de Datos de la Alcaldia de Baranoa define la estructura funcional,
mecanismos de coordinacién y lineamientos para la gestion de datos protegida y eficaz.

5.1 ENFOQUE DEL MODELO

Se implementa un modelo centralizado y transversal, en el que una dependencia lider
(Secretaria del interior y gestion administrativa) define directrices y vigila su cumplimiento

en el conjunto de la Alcaldia. Esta metodologia permite maximizar el uso de los recursos,

prevenir redundancias y mejorar la precision y confiabilidad de la informacion.

5.2 COMPONENTES DEL MODELO

Seguridad y confidencialidad: resguardo de los recursos informativos ante ingresos no
autorizados y amenazas eventuales.

Gobernanza: asignacion clara de funciones y obligaciones.

Aprovechamiento estratégico: empleo inteligente de la informacion como insumo clave en la
toma de decisiones organizacionales.

Calidad de los datos: aplicacion de mecanismos de comprobacion y validaciéon continua.

5.3 COORDINACION

La dependencia lider coordina politicas y hace seguimiento. Cada dependencia designa un
responsable para garantizar la calidad y actualizacion de los datos bajo su gestion.

5.4 ALINEACION INSTITUCIONAL

El modelo se articula con:

e Plan de Desarrollo Municipal.

e Gobierno Digital.

e Gestion Documental e Informacion Estadistica.

e Lineamientos del MINTIC, DNP y demas entidades.

6. POLITICAS Y LINEAMIENTOS

Las siguientes directrices orientan la administracion de los datos en la Alcaldia de Baranoa y
conforman el marco de referencia para garantizar un aprovechamiento eficiente, seguro y estratégico
de la informacién institucional. Estas directrices se encuentran en sintonia con los lineamientos del
Gobierno Nacional, el Modelo Integrado de Planeacion y Gestion — MIPG —, y la Estrategia de
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Gobierno Digital promovida por el Ministerio de Tecnologias de la Informacion y las Comunicaciones
(MinTic).

Su puesta en marcha tiene como propdésito asegurar que la informacion oficial sea tratada como un
recurso estratégico, clave para la formulacion de decisiones, la rendicion de cuentas, la intervencién
activa de la ciudadania y la optimizacién de los procesos administrativos. A continuacion, se exponen
las principales politicas adoptadas por la Alcaldia:

6.1 POLITICA DE GOBIERNO DIGITAL
Promover la modernizacion institucional a través del uso de tecnologias de la informacion y la
comunicacion, asegurando la interconexién entre sistemas, el acceso abierto a los datos publicos y la
generacion de valor social a partir de la informacion disponible.

Este enfoque impulsa la digitalizacion de procesos y la implementacion de estrategias de datos
abiertos, siguiendo el ciclo de gestién sugerido por el MinTic:
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Este ciclo prormr liento para la

toma de decisiones, el control social y la innovacién publica.

6.2 POLITICA DE CALIDAD DE DATOS
Establecer criterios y protocolos que garanticen que los datos institucionales sean precisos,
completos, actualizados, consistentes y pertinentes para la toma de decisiones. La fiabilidad de los
datos sera revisada de forma periddica por los encargados de cada actividad, con el propésito de
minimizar fallos, redundancias y peligros asociados a informacion desactualizada o erronea.
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6.3 POLITICA DE SEGURIDAD Y PRIVACIDAD
Proteger los datos personales e institucionales garantizando su confidencialidad, integridad vy
disponibilidad. Esta regulacion esta en concordancia con lo estipulado en la Ley 1581 de 2012, el
Decreto 1377 de 2013, y las politicas nacionales sobre ciberseguridad y protecciéon de datos. Se
implementaran mecanismos de control de acceso, respaldo y manejo seguro de la informacion.

6.4 POLITICA DE ACCESO Y USO RESPONSABLE
Fomentar el responsable, supervisado y regulado de los datos institucionales, acorde al rol
desempenado por cada funcionario publico. El ingreso a la informacién sera regulado mediante
autorizaciones establecidas bajo el principio de minimo privilegio, promoviendo la transparencia y
evitando usos inapropiados o no permitidos.

6.5 POLITICA DE GESTION Y CONSERVACION
Establecer directrices para la adecuada clasificacion, almacenamiento, conservacion y disposicion
final de los datos, en concordancia con los lineamientos del Archivo General de la Nacién, la politica
de gestion documental y las obligaciones legales vigentes. Esta politica tiene como objetivo asegurar
la trazabilidad de la informacién y su accesibilidad a largo plazo.

6.6 POLITICA DE MONITOREO Y CONTROL
Establecer procedimientos de monitoreo, evaluacion y mejora continua del Esquema de Gobernanza
de Datos. Esto incluye auditorias internas, reportes de cumplimiento y estrategias de optimizacion,
con el objetivo de identificar vacios, actualizar procedimientos y garantizar la efectividad del esquema
frente a los requerimientos organizacionales.
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7. ROLES Y RESPONSABILIDADES

Para garantizar una gestion transparente, eficiente y sostenible en el Modelo de Gobierno de Datos
en la Alcaldia de Baranoa, se establecen los roles minimos necesarios que deben ser asumidos por
funcionarios previamente asignados dentro de las diferentes dependencias de la entidad. Estos roles
resultan fundamentales para estructurar un flujo de trabajo organizado y asegurar que los datos sean
administrados como activos estratégicos. Cada funcién esta dirigida a desempefar tareas
especificas, conforme a sus habilidades, buscando maximizar el aprovechamiento de los recursos
disponibles, promover la coordinacion entre areas y asegurar la trazabilidad, calidad, proteccion y uso
eficiente de la informacion.

A continuacioén, se describen los cuatro roles principales:

Rol Responsabilidades
Lider de Gobierno de Coordinar la implementacion y supervision del esquema.
Datos Proferir politicas, directrices y parametros.

Fomentar la cultura de datos dentro de la Administracion.

Propietario del Dato Asegurar la calidad, integridad y actualizacion de la informacién en su area.

Establecer normas operativas y definir niveles de acceso.
Validar la exactitud de los datos.

Custodio del Dato Gestionar el almacenamiento y resguardo de los datos.
Implementar controles de acceso y seguridad.
Asegurar la interoperabilidad y la trazabilidad.

Usuario del Dato Utilizar los datos conforme a los lineamientos establecidos.
Reportar inconsistencias y respaldar procesos de validacion.

Emplear la informacion para la toma de decisiones.

Este marco de roles permite a la Alcaldia Municipal establecer un modelo agil, operativo y escalable,
facilitando su implementacion gradual y fortaleciendo la cultura organizacional basada en el uso
estratégico de los datos.
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8. MARCO NORMATIVO

El Modelo de Gobierno de Datos de la Alcaldia de Baranoa se sustenta en un conjunto de
normativas, politicas y directrices que regulan la gestion de la informacién publica en Colombia. Estas
disposiciones establecen los principios, deberes y mejores practicas que deben observar las
entidades estatales en el manejo, utilizacion, resguardo, divulgaciéon y aprovechamiento de la
informacion institucional.

e Politica de Gobierno Digital (MinTic)

e Decreto 1081 de 2015 — MIPG.

e Ley 1581 de 2012 — Proteccion de datos personales.

e Ley 1712 de 2014 — Transparencia y derecho de acceso a la informacién publica.
e Lineamientos de Arquitectura Empresarial y Gobierno de Datos (MinTic)

9. RECOMENDACIONES FINALES

En el contexto de la implementacién del Modelo de Gobierno de Datos, se destacan algunas
sugerencias fundamentales que favoreceran el fortalecimiento de la sostenibilidad del esquema y
garantizaran su coherencia con los objetivos institucionales de |la Alcaldia de Baranoa.

Estas recomendaciones buscan consolidar una gestion de datos mas eficientes, estratégicos y
responsables, adaptada a las capacidades del gobierno local y centrado en el mejoramiento continuo
de los procesos institucionales:

o Fortalecer la cultura organizacional orientada a los datos, promoviendo la concientizacion,
formacion y adopcion de mejores practicas entre todos los funcionarios publicos.

e Garantizar el compromiso del liderazgo institucional, garantizando que la alta direccion
respalde activamente la puesta en marcha del modelo y facilite la toma de decisiones basadas en
datos fiables.

o Integrar la gestion de datos en los planes operativos anuales, incorporandola como un
elemento estratégico dentro de la planificacién, ejecucion y evaluacion de los proyectos
institucionales.

e Priorizar la calidad y proteccion de la informacién, aplicando controles apropiados que
aseguren la integridad, accesibilidad y confidencialidad de los datos como pilares esenciales para
una adecuada gestion publica.

La implementacion efectiva de estas recomendaciones aportara a consolidar un modelo operativo,
realista y sostenible, que responda a las necesidades de informacion del municipio y facilite una
administracion publica mas eficiente, transparente y orientada al ciudadano.
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10. CONTROL DE VERSIONES
FECHA DESCRICPCION DE CAMBIOS VERSION
31-03-2026 | Preparacién del documento 1.0
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